
別紙２ 

情報セキュリティに関する特記事項 

（基本事項） 

第１ 本業務の委託を受けた者（以下「受注者」という。）は、この契約の履行にあたり知り得た、又

は提供を受けた若しくは受注者が作成した加古川市（以下「発注者」という。）固有の業務上及び技

術上に関する情報（機密情報及び個人情報を含む。以下「情報資産」という。）の取扱いに際し、情

報セキュリティの重要性を認識し、情報資産の漏えい、紛失、盗難及び改ざん等から保護するため、

必要な措置を講じなければならない。 

（加古川市情報セキュリティポリシー等の遵守） 

第２ 受注者は、本業務に関する情報資産の取扱いについて、加古川市情報セキュリティポリシーに基

づいたこの情報セキュリティに関する特記事項及び情報セキュリティ実施手順に定められた委託業

務に関係する事項を遵守しなければならない。 

（従事者及び作業場所の特定） 

第３ 受注者は、あらかじめ本業務の従事者の体制図を書面で明らかにし、これらの者を変更する場合

は、速やかに書面により連絡しなければならない。 

２ 発注者は、受注者の情報資産を取扱う範囲（以下「作業場所」という。）及び保管場所を特定する

ことにより、情報資産の紛失等を防止しなければならない。 

３ 受注者は、本業務に関する情報資産の保管にあたって、その保管場所及び業務を遂行する作業場所

を定めるとともに外部からの立入りを防ぐ措置を講じなければならない。 

（従事者に対する教育の実施） 

第４ 受注者は、本業務の従事者に対して、情報セキュリティに関する教育（情報セキュリティ特記事

項の遵守を含む。）等の関係法令及び関係規程を遵守させるために必要な教育を実施するとともに、

実施した内容を発注者に提出しなければならない。 

（情報資産の持出し並びに複写及び複製の禁止） 

第５ 受注者は、あらかじめ発注者の指示又は承諾があった場合を除き、情報資産を作業場所及び保管

場所から持出ししてはならない。 

２ 受注者は、あらかじめ発注者の指示又は承諾があった場合を除き、情報資産を複写又は複製しては

ならない。 

（端末等の持込みについて） 

第６ 本業務を実施するにあたり、端末等を持込み利用する場合は、利用目的を明確にした上で、発注

者の承認を書面で得なければならない。なお、持込む端末等は、ウイルス対策ソフトの最新ウイルス

定義ファイルによりウイルスに感染していないかを確認したものでなければならない。 

２ 持込みを行う端末等は、発注者が所管するネットワークに接続してはならない。 

（外部記録媒体等の持込みについて） 

第７ 本業務を実施するにあたり、情報資産の入出力ができる記録領域を持つ媒体（デジタルカメラ等

の内蔵記録媒体に情報を記録することを認められる機器も含む。以下「外部記録媒体」という。）を

持込み利用する場合は、利用目的、入手先等を明確にした上で、発注者の承認を書面で得なければな

らない。なお、持込みを行う外部記録媒体は、ウイルス対策ソフトの最新ウイルス定義ファイルによ

りウイルスに感染していないかを確認したものでなければならない。 

（持込みを行う外部記録媒体及び端末等への情報資産の保存について） 

第８ 持込みを行う外部記録媒体及び端末等に発注者が所有する情報資産を保存する、又は保存し持出

す必要がある場合は、当該情報資産の内容、利用目的、管理方法等を明確にした上で、発注者の承認

を書面で得なければならない。 

（提供された情報資産の目的外利用及び受注者以外の者への提供の禁止） 

第９ 受注者は、発注者から提供された情報資産を本業務以外で不正に利用してはならない。 



（業務上知り得た情報の守秘義務） 

第 10 受注者は、本業務に関して知り得た情報をみだりに他人に知らせ、又は不当な目的に使用して

はならない。 

２ 受注者は、従事者が在職中及び退職後においても、本業務に関して知り得た情報をみだりに他人に

知らせ、又は不当な目的に使用しないように必要な措置を講じなければならない。 

３ 前２項の規定は、この契約が終了し、又は解除された後においても同様とする。 

（再委託に関する制限事項の遵守） 

第 11 受注者は、あらかじめ発注者の指示又は承諾があった場合を除き、本業務を第三者に委託して

はならない。 

２ 発注者は、前項の規定により例外的に再委託を承認する場合には、再委託事業者における情報セキ

ュリティ対策が十分にとられており、受注者と同等以上の水準であることを確認し、受注者に担保さ

せた上で許可しなければならない。 

３ 受注者は、発注者に再委託の承認を求める場合は、再委託する理由及び取り扱う情報、再委託先事

業者の名称及び所在地並びに再委託事業者に対する管理及び監督の方法等を書面により明らかにし

なければならない。  

４ 受注者は、発注者の承認を得て本業務の一部又は全部を再委託するときは、再委託先事業者に対し

て、情報セキュリティ特記事項の遵守を義務づけるとともに、これに対する管理及び監督を徹底しな

ければならない。 

（委託業務終了時の情報資産の返還等） 

第 12 受注者は、本業務に関して発注者から提供を受け、又は自らが収集し若しくは作成した情報資

産をこの契約が終了し、又は解除されたときは直ちに発注者に返還し、又は引き渡すものとする。た

だし、発注者が別に指示したときはこの限りではない。 

（委託業務の定期報告及び緊急時報告義務） 

第 13 発注者は、受注者に対し定期報告及び緊急時報告の手順を定め、緊急時の連絡先を受注者に通

知しておかなければならない。 

２ 発注者は、本業務に関する委託状況を適切かつ速やかに確認できなければならない。 

（発注者による監査、検査の実施） 

第 14 受注者は、発注者から求めがあったときは、この契約に係る情報システムの運用、保守、サー

ビス提供等の状況について、発注者に報告しなければならない。 

２ 発注者は、受注者に対し、この契約に係る情報システムの運用、保守、サービス提供等の状況につ

いて、随時調査することができる。 

（発注者への事故等の報告及び公表） 

第 15 受注者は、この契約に違反する事態が生じ、又は生ずるおそれのあることを知ったときは、速

やかに発注者に報告し、発注者の指示に従うものとする。 

２ 発注者は、住民に対し適切な説明責任を果たすため、必要に応じ当該事故等を公表する場合がある。 

（その他） 

第 16 受注者は本業務の実施に際して利用するネットワーク、構成機器（端末及びサーバを含む）、ソ

フトウェア等に対し、不正アクセスや情報漏えい等を防ぐための管理及び措置を講じなければならな

い。 


